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Inledning
Denna riktlinje satter ramarna for hur Alvkarleby kommun foérebygger och hanterar
informationssékerhetsincidenter

Informationssakerhetsincident: Ett samlingsnamn for IT-incidenter,
personuppgiftsincidenter samt de incidenter som rér informationshanteringen och dess
informationssdkerhet men som ror icke-digital information.

IT-incident: En oonskad och oplanerad IT-relaterad handelse som kan paverka sékerheten i
Alvkarleby kommuns digitala informationshantering och som kan innebéra en stérning i
dess formaga att bedriva sin verksamhet. Exempel &r stérningar i driftsmiljoer, mjuk- eller
hardvara, informationslackage, sakerhetsbrister i produkter, eller angrepp med skadlig kod.

Personuppgiftsincident: En incident som leder till oavsiktlig eller olaglig forstoring, forlust
eller &ndring av personuppgifter. Det inneb&r &ven nér det sker obehorigt réjande eller
obehorig atkomst till de personuppgifts som lagras, éverfors och behandlas i kommunen.

Exempel painformationssakerhetsincidenter

a) Oplanerade stopp i IT-system som paverkar merparten av kommunanstallda,
antingen i 4 timmar eller mer, eller aterkommande

b) Oplanerade stopp i IT-system som paverkar viktiga delar av Alvkarleby kommuns
kommunikation med omvarlden antingen i 4 timmar eller mer, eller aterkommande

¢) Kansliga, eller stora mangder, personuppgifter som lackts hittas pa Internet

d) Upptéckt skadlig kod

e) Missbruk av inloggningsuppgifter for konto med hogre behdrighet

f) Otillatet tilltrade till server/natutrustning etc. upptacks

g) Nya phishing-meddelanden som innehaller Alvkarleby kommuns
logga/inloggningsrutor etc.

h) Anstalld raderar/andrar medvetet data i syfte att forstora data

i) Kommunens konton i sociala medier har anvénts av obehorig som spridit falsk
information

J) Alvkarleby.se (eller andra domaner som kommunen &ger) kapas

k) Utrustning med okrypterad och kanslig information férsvinner

I) Kommunens internetkoppling bryts oavsiktligt, i en timme eller mer

m) Forlorad redundans i central utrustning under langre tid an beréknat

n) Inrapporterade personuppgiftsincidenter

0) Dataforlust av tekniska orsaker

p) Forlust av sekretessbelagda dokument pa grund av stold eller felaktig hantering

Avgransning

Dessa riktlinjer omfattar inte rapportering av IT-incidenter i informationssystem som har
betydelse for sdkerhetskanslig verksamhet enligt 2 kap. 4 § forsta stycket 2
sakerhetsskyddsforordningen (2021:955). Denna typ av incidenter regleras istéllet av
Alvkarleby kommuns rutin for hantering av sakerhetsskyddsklassificerade uppgifter.
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Ansvar

Medarbetare

Alla medarbetare har ansvar for att skyndsamt rapportera informationssékerhetsincidenter de
upptécker. Rapportering bor ske enlig Rutin for rapportering av
informationssékerhetsincidenter.

Forvaltningschef

Forvaltningschef har ansvar for att minst en gang per ar sammanstélla antalet
informationssékerhetsincidenter som skett under det senaste aret och redovisa det for
ndmnd. Denna statistik bor samlas in kontinuerligt och anvandas som grund for
forvaltningens riskbedémningar och informationssakerhetsarbete.

Avdelningschef- eller enhetschef

En medarbetares ndrmaste chef har ansvar for att hantera incidentanmaélan och
vidarebefordra den till rétt instans. Hur en incident ska hanteras och skickas inom
organisationen, regleras i Rutin for rapportering av informationsséakerhetsincidenter.

Namnder
Respektive ndmnd har ansvar att ta fram tillampningsrutiner for denna riktlinje och Rutin for
rapportering av informationssakerhetsincidenter

Kommunstyrelsens informationssakerhetssamordnare

Kommunstyrelsens informationssékerhetsfunktion &r ett stod for att forebygga
informationssékerhetsincidenter och for att géra bedémningar i samband med en incident at
forvaltningarna. Hen arbetar ocksa strategiskt for att forebygga
informationssékerhetsincidenter pa ett kommungvergripande plan.

Overgripande tillvagagangssatt vid rapportering

Medarbetare som upptécker en informationssékerhetsincident har i forsta hand ansvar for att
skyndsamt minimera konsekvenserna av incidenten och rapportera det som ett &rende till IT-
centrum om det &r en IT-incident. Darefter har hen ansvar for att rapportera incidenten enligt
Rutin for rapportering av informationssakerhetsincidenter. FOr stod i beddmningen av
allvarligheten av incidenten och vilka atgarder som bor tillampas sa kan kommunstyrelsens
informationssékerhetssamordnare eller namndens dataskyddsombud kontaktas.

Rapportering vid utkontraktering

Nar en extern aktor hanterar Alvkarleby kommuns information ska de skyndsamt rapportera
in IT-incidenter som berdr informationen till sin kontaktperson pa kommunen. Med extern
aktor menas inhyrd konsult, tjansteleverantor eller annan utkontraktering av IT-system.
Denna skyldighet ska regleras i kommunens avtal med system- och tjansteleverantorer.



